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1. Amag ve Kapsam

ENYILDIZ KiSISEL VERILERIN GUVENLIGI, SAKLANMASI VE iIMHA POLITIKASI (“Politika”),
Enyilldiz Matbaa Dijital Baski Coziimleri ve Reklamcilik A.S. (“ENYILDIZ”) tarafindan

gerceklestiriimekte olan igleme faaliyetlerine ve islenmekte olan kisisel verilerin korunmasina ait alinan

glvenlik tedbirlerinin usul ve esaslari belirlemek, verilerin islenmesi sirasinda uymasi gereken kurallari

tanimlanmig, ayni zamanda saklanmasi ve imha sureglerine yonelik is ve islemlerin belirlenmesi amaciyla

hazirlanmistir.

Bu Politika, ENYILDIZ tarafindan kigisel verilerin korunmasi kanunu ve ilgili mevzuat ile ortaya

konulan dizenlemelerin uygulanmasi bakimindan yol gésterme amaci tagimaktadir.

2. Kavramlara Ait Tanimlar

Kisisel Verilerin islenmesi

Kigisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistiriimesi, yeniden dlzenlenmesi, aciklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getiriimesi, siniflandiriimasi ya da
kullanilmasinin engellenmesi gibi veriler Uzerinde gergeklestirilen her

tarll islemdir.

KVK Kanunu 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanan, 24
Mart 2016 ta-rihli ve 6698 sayil Kisisel Verilerin Korunmasi Kanunu.

KVK Kurulu Kisisel Verileri Koruma Kurulu

KVK Kurumu Kisisel Verileri Koruma Kurumu

Komite ENYILDIZ tarafindan kigisel veri guvenliginin temini, denetimi ve

bagvurularin degerlendiriimesi amaciyla goérevlendirilmis kisilerden

olusan komiteyi ifade eder.

Veri irtibat Kisisi

Kisisel verileri koruma kurumu ile kurulacak iletisim icin ENYILDIZ

tarafindan VERBIS’e kayit esnasinda bildirilen gercek kisiyi ifade eder.

Kisisel Veri Sahibi

Kisisel verisi islenen gercek kisi. Ornegin; Musteriler, calisanlar...

Kisisel Veri

Kimligi belirli veya belirlenebilir gercek kisiye iligkin her turla bilgi.

Ozel Nitelikli Kisisel Veri

Irk, etnik kdken, siyasi disunce, felsefi inang, din, mezhep veya diger
inanglar, kilk kiyafet, dernek, vakif ya da sendika Uyeligi, saglk, cinsel
hayat, ceza mahkumiyeti ve glvenlik tedbirleriyle ilgili veriler ile

biyometrik ve genetik veriler 6zel nitelikli verilerdir.
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Kisisel Veri isleme Envanteri

Veri

olduklari kigisel verileri igleme faaliyetlerini; kisisel verileri isleme

sorumlularinin is sureglerine bagh olarak gergeklestirmekte
amaglari ve hukuki sebebi, veri kategorisi, aktarilan alici grubu ve veri
konusu Kisi grubuyla iliskilendirerek olusturduklari ve kisisel verilerin
islendikleri amaglar igin gerekli olan azami muhafaza edilme suresini,
yabanci Ulkelere aktarimi dngérilen kisisel verileri ve veri gluvenligine

iliskin alinan tedbirleri aciklayarak detaylandirdiklari envanter.

Aydinlatma Yiikiimlilaginin
Yerine Getirilmesinde Uyulacak
Usul ve Esaslar Hakkinda
Teblig

10 Mart 2018 tarihli ve 30356 sayili Resmi Gazete’de yayimlanarak
yurirlige giren Aydinlatma Yikimluliginin Yerine Getirilmesinde

Uyulacak Usul ve Esaslar Hakkinda Teblig.

Aydinlatma Beyani

Kisisel Verilerin islenmesi hususunda veri sahiplerinin aydinlatildig

beyan

Acik Riza

Belirli bir konuya iligkin, bilgilendiriimeye dayanan ve 6zgur iradeyle

acgiklanan riza.

Veri Sorumlusuna Basvuru
Usul ve Esaslari Hakkinda
Teblig

10 Mart 2018 tarihli ve 30356 sayili Resmi Gazete’de yayimlanarak
yurarlige giren Veri Sorumlusuna Bagvuru Usul ve Esaslari Hakkinda
Teblig.

Kisisel Veri islenmesi ve

Korunmasi Politikasi

ENYILDIZ Kisisel Verilerin islenmesi ve Korunmasi Politikasi

Miisteri ENYILDIZ’ in sunmus oldudu hizmet ve Uriinlerden yararlanan gergek
kisileri ve TUzel kisi Temsilcilerini ifade eder.

Calisan is Sézlesmesine dayanarak ENYILDIZ’ da istihdam edilen kisileri ifade
eder.

Calisan Adayi ENYILDIZ® a is bagvurusunda bulunarak veya herhangi bir yolla

6zgecmisini ve ilgili bilgilerini ENYILDIZ’ a erigilebilir kilan gercek kisileri
ifade eder.

Taseron Caligani

ENYILDIZ in hizmet aldidi firma ¢alisanlarini ifade eder.

Ugiincii Kisiler

Prosedirde tanimlanmamis olmasina ragmen isbu Prosedur

cercevesinde kigisel verileri islenen tedarikci, magdur, aile bireyleri vb.

dahil fakat bunlarla sinirl olmamak tGzere diger gercek kisileri ifade eder.

Elektronik Ortam

Kigisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,

degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan Ortam

Elektronik ortamlarin diginda kalan tim yazil, basili, gorsel vb. diger

ortamlar.

Kayit Ortami

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen

kisisel verilerin bulundugu her tarld ortami,

Anonim Hale Getirme

Kisisel verilerin, bagka verilerle eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale

getirilmesi.
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imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesi.
Periyodik imha Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan

kalkmasi durumunda kisisel verileri saklama ve imha politikasinda
belirtilen ve tekrar eden araliklarla re 'sen gergeklestirilecek silme, yok

etme veya anonim hale getirme iglemi.

Kisisel Verilerin Giivenligi KISISEL VERI GUVENLIGI REHBERI (Teknik ve idari Tedbirler)de
belirtilen guvenlik énlemleri

3. Roller ve Sorumluluklar
ENYILDIZ organizasyon semasi kapsamindaki tim birimler ve galisanlari, KVK Komitesine ve KVK Uyum
sureci ile ilgili hazirlanan bu Politika kapsaminda alinmakta olan teknik ve idari tedbirlerin uygulanmasi,
calisanlarinin egitimi ve farkindahginin arttirilmasi, izlenmesi ve surekli denetimi ile kisisel verilerin hukuka
aykiri olarak islenmesinin dnlenmesi, kisisel verilere hukuka aykiri olarak erigilmesinin énlenmesi ve kisisel
verilerin hukuka uygun saklanmasinin saglanmasi amaciyla kigisel veri islenen tim ortamlarda veri
glvenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda KVK Komitesi basta olmak
Uzere aktif olarak destek verir.
Ayni zamanda, musteriler, sigorta sirketleri, danismanlar, dis hizmet saglayicilar, alt taseron olarak
hizmet veren gercek ve tizel kisiler ve sair surette ENYILDIZ nezdinde kisisel veri saklayan ve igleyen
herkes bu gerekleri yerine getirmekten sorumludur.
is stireclerini etkileyecek ve veri biitiinligiiniin bozulmasina, veri kaybina ve yasal diizenlemelere aykiri
sonuglar dogmasina neden olabilecek periyodik imhalar, ilgili kisisel verinin tir(, iginde yer aldigi sistemler
ve veri sahibi is birimi dikkate alinarak ilgili bilgi sistemleri bdlimlerince yapilacaktir.
ENYILDIZ bunyesinde bir Kisisel Verilerin Korunmasi Komitesi kurar. Kisisel Verilerin Korunmasi
Komitesi, ilgili kisilerin verilerinin hukuka, Kisisel Verilerin islenmesi ve Korunmasi Politikasina ve Kisisel
Veri Glivenligi, Saklama ve imha Politikasina uygun olarak saklanmasi ve iglenmesi igin gerekli iglemleri

yapmak/yaptirmak ve suregleri denetlemekle yetkili ve gorevlidir.

4. Kigisel Verilerin iglenmesi ve Aktarilmasi Sirasinda Alinan Giivenlik Tedbirleri

4.1 Kisisel Veri islenme

Kisisel verilerin islenmesi, Kanunun 3. Maddesinde tanimlanmistir. Buna gore; kisisel verilerin tamamen
veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden
dizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getiriimesi, siniflandiriimasi ya
da kullaniimasinin engellenmesi gibi veriler izerinde gerceklestirilen her tirli islem, kisisel verilerin
islenmesi olarak kabul edilmigtir.

ENYILDIZ kigisel verilerin korunmasi konusunda sirket politikasi olarak 6zel bir hassasiyet géstermekte

olup bu dogrultuda asagidaki temel ilkelerin is1ginda hareket etmektedir.
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4.2 Kisisel Veri igleme ilkeleri

Hukuka ve durustlik kurallarina uygun olma,

Dogdru ve gerektiginde glincel olma,

Belirli, agik ve mesru amaglar igin islenme,

islendikleri amagla baglantili, sinirli ve dlgiilii olma,

ilgili mevzuatta éngdriilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilme.

Kisisel verilerin iglenmesine iligkin ilkeler, tim kisisel veri isleme faaliyetlerinin 6ziinde bulunmali ve tim

kisisel veri isleme faaliyetleri bu ilkelere uygun olarak gergeklestirilmelidir.

4.3 Kisisel Verilerin iglenme Kosullari
Kisisel verilerin igslenme icin gerekli olan kosullar Kanunun 5. maddesinde sayilmis olup, buna gére

asagidaki hallerden en az birinin bulunmasi durumunda kisisel verilerin islenmesi mimkuindur.

e llgili kiginin acik rizasinin varhgi,

e Kanunlarda agikga 6ngortilmesi,

e Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir bagskasinin hayati veya beden butinliginin
korunmasi i¢in zorunlu olmasi,

e Bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla s6zlesmenin
taraflarina ait kigisel verilerin islenmesinin gerekli olmasi,

e Veri sorumlusunun hukuki yakimliliguna yerine getirebilmesi i¢in zorunlu olmasi,

e llgili kisinin kendisi tarafindan alenilestirilmis olmasi,

e Bir hakkin tesisi, kullaniimasi veya korunmasi i¢in veri iglemenin zorunlu olmasi,

e llgili kiginin temel hak ve dézgurliklerine zarar vermemek kaydiyla, veri sorumlusunun mesru

menfaatleri igin veri islenmesinin zorunlu olmasi

Kigisel verilerin islenme sartlari, yani hukuka uygunluk halleri, Kanunda sayma yoluyla belirlenmis olup,
bu sartlar genisletilemez.

Kisisel veri isleme, Kanunda bulunan acik riza digindaki sartlardan birine dayaniyorsa, bu durumda ilgili
kisiden acik riza alinmasina gerek bulunmamaktadir. Veri isleme faaliyetinin, acik riza disinda bir
dayanakla yuratilmesi mimkun iken agik rizaya dayandiriimasi, aldatici ve hakkin kétiye kullanimi
niteliginde olacaktir. Nitekim, ilgili kisi tarafindan verilen agik rizanin geri alinmasi halinde veri
sorumlusunun diger kisisel veri isleme sartlarindan birine dayali olarak veri isleme faaliyetini stirdirmesi
hukuka ve durustlik kurallarina aykiri islem yapilmasi anlamina gelecektir. Bu kapsamda, veri sorumlusu
tarafindan kisisel veri isleme faaliyetinin amacinin éncelikli olarak agik riza digindaki isleme sartlarindan
birine dayanip dayanmadigi degerlendiriimeli, eger bu ama¢ Kanunda belirtilen agik riza disindaki
sartlardan en az birini karsilamiyorsa, bu durumda veri isleme faaliyetinin devami igin kisinin agik rizasinin

alinmasi yoluna gidilmelidir.
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4.4 Ozel Nitelikli Kigisel Veri isleme

Ozel nitelikli kigisel veriler, dgrenilmesi halinde ilgili kisi hakkinda ayrimcilik yapilmasina veya magduriyete
neden olabilecek nitelikteki verilerdir. Bu nedenle diger kisisel verilere gbére ¢ok daha siki sekilde
korunmalari gerekmektedir. Kanunda 6zel nitelikli kisisel veriler, sinirll sayma yoluyla belirlenmistir.
Bunlar; kisilerin irki, etnik kokeni, siyasi distincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik
ve kiyafeti, dernek, vakif ya da sendika Uyeligi, saghgi, cinsel hayati, ceza mahklimiyeti ve glvenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileridir.

Kanun, bu verilere 6zel bir 6nem atfetmekte ve bu verilerle ilgili farkli bir dizenleme getirmektedir. Kanun
bunlari ézel nitelikli kisisel veri ya da hassas veriler olarak kabul etmektedir. Ozel nitelikli kisisel veriler
ilgili kisinin agik rizasi ile ya da Kanunda sayilan sinirli hallerde islenebilir.

Kanuna goére acgik riza halinde 6zel nitelikli kisisel veriler iglenebilir. Fakat, 6zel nitelikli kisisel verilerin
islenmesi, ilgili kisinin agik rizasi disinda asagidaki hallerde de mumkunduir:

» Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, ancak kanunlarda 6ngorilen hallerde,

» Saglik ve cinsel hayata iligkin kisisel veriler, ancak kamu saghgdinin korunmasi, koruyucu hekimlik, tibb?
teshis, tedavi ve bakim hizmetlerinin ylrutilmesi, saglk hizmetleri ile finansmaninin planlanmasi ve
yonetimi amaciyla, sir saklama ylkimliligu altinda bulunan kisiler veya yetkili kurum ve kuruluslar

tarafindan islenebilir.

4.5 Kisisel Verilerin Aktarilmasi Sartlari

Kisisel Verilerin Korunmasi Kanun’ da belirtilen genel ilkeler ¢ergevesinde islenmek Uzere elde edilen
kisisel verilerin, 8. madde hukmu uyarinca ilgili kisinin acgik rizasi alinmak suretiyle G¢uncl kigilere
aktarilabilece@i hikme baglanmistir.

Veri aktarimina iliskin alinacak teknik, idari ve hukuki tedbirler yurt igi ve yurtdisi veri aktarim tiriine gére

gruplandiriimalidir.

4.5.1 Kisisel Verilerin Yurt igerisinde Aktarim Sartlari

Kanun, kisisel verilerin islenmesi ile bu verilerin yurt icinde aktarilmasi bakimindan ilgili kisinin acik rizasi
alinmak suretiyle G¢lncu kisilere aktarilabilmektedir.

Diger taraftan, Kkisisel verilerin yurticinde hukuka uygun sekilde islenmesi bunlarin dogrudan

aktarilabilece@i anlamina gelmemektedir.

Bu kapsamda, kisisel verilerin aktariimasi i¢in asagidaki hallerden birinin bulunmasi gerekmektedir:

e ligili kisinin acik rizasinin alinmasi,

e Kanunlarda acgikga 6ngdrulmesi,

e Fiili imkénsizlik nedeniyle rnizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan Kiginin kendisinin ya da bir bagkasinin hayati veya beden bitlnlGgundn
korunmasi igin zorunlu olmasi,

e Bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin

taraflarina ait kigisel verilerin islenmesinin gerekli olmasi,
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Veri sorumlusunun hukuki yakimlaliguni yerine getirebilmesi i¢in zorunlu olmasi,

ilgili kisinin kendisi tarafindan alenilestiriimis olmasi,

Bir hakkin tesisi, kullaniimasi veya korunmasi igin veri islemenin zorunlu olmasi,

ilgili kisinin temel hak ve 6zgirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru

menfaatleri i¢in veri islenmesinin zorunlu olmasi

Ozel nitelikli kigisel verilerin yurticinde aktarilabilmesi icin ise; asagidaki hallerden birinin bulunmasi

gerekmektedir.

ilgili kisinin acik rizasinin alinmasi halinde,

Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler bakimindan kanunlarda acgikga
o6ngorilmus olmasi halinde,

Saglik ve cinsel hayata iligkin kisisel veriler bakimindan ise kamu sagli§inin korunmasi, koruyucu
hekimlik, tibbi teghis, tedavi ve bakim hizmetlerinin yuritiulmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve ydnetimi amaciyla, sir saklama yukumlilagu altinda bulunan kisiler veya yetkili

kurum ve kuruluslar tarafindan iglenebilmektedir.

Kisisel veriler Gzerinde islem gergeklestiren her tirli gergcek veya tlzel kisi, veri islenmesine iligskin

ama¢ ve yodntemlerine gbére ya veri sorumlusu ya da veri isleyendir. Veri aktarimi yapilmasi

gerektiginde aktarim yapilacak gergek veya tuzel kigiler ile aktarim amacina gore;

e Veri Sorumlusundan Veri Sorumlusuna Aktarim
e Veri Sorumlusundan Veri isleyene Aktarim soézlesmelerinden uygun olan sézlesme

yapildiktan sonra veri aktarimi yapilmaldir.

4.5.2 Kisisel Verilerin Yurt Digina Aktarim Sartlan

Kisisel verilerin yurt digina aktarilmasi yurtdisina aktariminda yapilmasi gereken unsurlar;

ilgili kisinin acik rizasinin bulunmasi,

Yeterli korumanin bulundugu Ulkelere (Kurul tarafindan givenli kabul edilen ulkeler) aktarimin
saglanmasi,

Veri aktariminda, Kanunda belirtilen hallerin varligi;

Yeterli korumanin bulunmadigi ulkelere veri aktariminda Kanunda belirtilen hallerin varliginda
yeterli korumanin yazili olarak taahhlt edilmesi ve Kurulun izninin bulunmasi durumlarinda

gerceklestirilebilir.

Kisisel verilerin islenmesi ile bu verilerin yurt disina aktarilmasi bakimindan ayni sartlari aramaktadir.

Ayrica kisisel verilerin yurt disina aktarilmasinda ek tedbirlerin alinmasini 6ngérilmustur.

Yeterli korumanin bulunmasi halinde veri aktarimi

Kigisel veriler;

Kanunlarda agikga éngorulmesi,
Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kiginin kendisinin ya da bir bagkasinin hayati veya beden butunligundn

korunmasi igin zorunlu olmasi,
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e Bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kigisel verilerin islenmesinin gerekli olmasi,

e Veri sorumlusunun hukuki yakimlalugunu yerine getirebilmesi i¢in zorunlu olmasi,

e llgili kisinin kendisi tarafindan alenilestirilmis olmasi,

e Bir hakkin tesisi, kullaniimasi veya korunmasi i¢in veri islemenin zorunlu olmasi,

e llgili kisinin temel hak ve oézglrliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru

menfaatleri igin veri islenmesinin zorunlu olmasi halinde yurtdisina aktarilabilmektedir.

Ozel nitelikli kigisel verilerin aktarimi,
Kisisel verilerin aktarilacag ulkede yeterli korumanin bulunmasi halinde, saglk ve cinsel hayat disindaki
kisisel veriler kanunda agik¢a dngérilmesi halinde yurtdisina aktarilabilecektir.
Yeterli korumaya sahip Ulkelerde kisilerin, saglik ve cinsel hayata iligkin kigisel verileri ise ancak kamu
saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yartttlmesi, saglk
hizmetleri ile finansmaninin planlanmasi ve yénetimi amaciyla, sir saklama yukimlaliga altinda bulunan
kisiler veya vyetkili kurum ve kuruluglar tarafindan ilgilinin agik rizasi aranmaksizin yurtdisina
aktarilabilecektir.
Yeterli korumanin bulundugu Ulkeler Kurul tarafindan ilan edilecektir.
Yeterli korumaya sahip olmayan lilkelere veri aktarimi;
Kanunun 5 veya 6. Maddesinde sayilan kisisel veri ve 6zel nitelikli kisisel verilerin islenme sartlarindan en
az birinin gergeklesmesi,
Tarkiye’'deki ve ilgili yabanci Glkedeki veri sorumlularinin yeterli bir korumayi yazili olarak taahh(t etmeleri,
Kurulun izninin bulunmasi gerekmektedir.
Kisisel verileri Koruma Kurulu tarafindan yayinlanan sézlesme turlerin uygun olan secilerek, aktarim

yapilan taraf ile yapiimalidir.

Veri aktanlacak tlke ile Turkiye'nin taraf oldugu uluslararasi sézlesme var mi?

Havyir Evet

Acik / > i
Acik riza varmi: Veri yurt disina

aktanlabilir.
Evet Havyir

W kvkkanun.com

Veri yurt Kanunun md. 5/2 ve md. 6/3.

disina Maddelerindeki sartlar saglaniyor mu?
aktanlabilir.
Havir Evet
Veri yurt disina Veri aktarnlacak tilke Kurul tarafindan
aktarilamaz. kabul edilen giavenli alke listesinde mi?
Evet Havyir
Veri yurt disina Veri aktarilacak tlkenin, yeterli koruma
aktanlabilir. yapacagina dair yazili taahhadi var mi?
Evet Hayir

Kurul izni var mm? Veri yurt disina

aktanllamaz.

Evet Havyir

PR R T ——

Veri yurt disina aktanlabilir. Veri yurt disina aktarilamaz.
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5. Kigisel Verilerin Kayit ve Saklandigi Ortamlar
ENYILDIZ tarafindan kisisel veriler asagidaki kayit ortamlari araciligiyla islenmektedir, glincelligi saglanmakta ve
saklanmaktadir.

Tablo 1: Kigisel veri saklama ortamlari

Elektronik Ortamlar Elektronik Olmayan Ortamlar
(1) Yazihmlar (1) Manuel Veri Kayit Ortamlari
(a) Web , e-posta (a) Formlar
(b) CRM Portal (b) Tutanaklar
(c) Microsoft Office,WindowsServer,SQL Server (c) Belgeler
(d) ERP Sistemi
(2) Giivenlik Duvan (2) Gorsel — Yazili Diger Ortamlar
(a) Sonicwall (@) Arsiv ve Dolaplarda Bulunan D&kmanlar
(b) Cyberoan (Egitim Kayitlari, Sézlesmeler, Toplanti
(c) Juniper Tutanaklari, Ozliik Dosyalari, )
(d) Fortigate
(3) Saldiri Tespit Ve Engelleme Sistemi (b)Klasérler
(a) Sophos (c)Birim dolaplari
(4) Antivirus (d) Basin Haberleri
(a) Sophos
(5) Loglama
(a) Sophos
(b) Sonicwall
(6) Kurum/Kisgisel Bilgisayarlar
(7) Cep Telefonlani/Tabletler
(8) Ortak Dosya Sunucu Sistemi
(9) Optik Diskler ,USBbellek
(10) Kamera Kayit Sistemleri,
(11) Ses Kayit Sistemleri
(12) Yazici, Fotokopi, Tarayici Makinalari
(13) Gegis Kontrol Sistem Kayitlari
(14) Yedekleme Sunucusu ve Sistem Cihazlan
(15) Elektronik imza ve Miihiirler
(16) Bulut Sistemler (0365, FTP, 5651 vb)

6. Kigisel Veri isleme Yontemleri
Kisisel verilerin igslenmesi kavrami zincirleme bir donglyul ifade etmektedir. Kanunun 2. maddesinde, kisisel
verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla
otomatik olmayan yollarla ilk defa elde edilmesiyle baslayan bir stire¢ ve devamindaki her tarlt isleme, veri isleme

olarak tanimlanmistir.

Kisisel verileri islemesi olarak tanimlanan sure¢ asagidaki adimlardan olugsmaktadir.

* Toplama veya kaydetme: Kisisel verilerin ilk defa elde edildikleri an itibariyle isleme fiili baglamaktadir.

» Organize etme/depolama: Dijital ya da fiziksel ortamda, kisisel verilerin saklanmasi, barindiriimasi ya da
depolanmasi isleme kapsaminda kabul edilir.

» Kullanmal/degistirme: Kisisel verilerin, gorintilenmesi de dahil olmak tzere, her tirlG kullanimi isleme sayilir.
» Aktarma: Kisisel verilerin gesitli ydntemlerle iletiimesi.

* Yaymalerisilebilir kilma: Fiziksel olarak dagitmak veya paylasmak gibi, verileri dijital ortamda tgtncu taraflarin

erisimine agcmak da bir igsleme turtdur.
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* Engelleme/silme/yok etme/anonim hale getirme: Bunlar da bir igsleme faaliyeti olarak kabul edilmektedir.

Kisisel verilerin otomatik yollarla iglenmesi: Bilgisayar, telefon, saat vb. islemci sahibi cihazlar tarafindan
yerine getirilen, yazilim veya donanim &zellikleri araciligiyla 6nceden hazirlanan algoritmalar kapsaminda insan

mudahalesi olmadan kendiliginden gerceklesen isleme faaliyetidir.

Kisisel verilerin otomatik olmayan yollarla islenmesi: Kisisel veriler otomatik islemeye tabi tutulmasalar da,
“veri kayit sistemi” araciligiyla islendiklerinde de Kanun hikimlerine tabi olacaklardir. Kanun gerekgesinde veri
kayit sistemi, “kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit sistemi’'ni ifade etmektedir.

Bu sistemler elektronik yahut fiziki ortamda olusturulabilir. Buna gore, veri kayit sisteminde kisisel veriler, ad,
soyad veya kimlik numarasi tizerinden siniflandirilabilecegi gibi, kredi borcunu 6demeyenlere iliskin olusturulacak
siniflandirma da bu kapsamda degerlendirilebilecektir. Kanun, otomatik olmayan yollarla veri islenmesini
tamamen Kanun kapsami disinda tutmamaktadir. Yani, otomatik olmayan yolla veri isleme eger veri kayit

sisteminin pargasi ise, bu durumda veri isleme faaliyeti Kanun kapsaminda kabul edilecektir.

7. Kisisel Verilerin Giivenliginde Uymasi Gereken Kurallar
Kisisel verileri islenmesinde, dncelikle madde 4.2 ‘de bahsedilen Kisisel Veri isleme ilkelerine uygun
islem yapilmahdir. ENYILDIZ kisisel veri isleme sureclerinde hizmet veren veri isleyen gruplarina ilgili

yéntem ve kurallari tanimlamistir.

7.1 Veri igleyen Gergek ve Tiizel Kisilerin Uymasi Gereken Kurallar
Veri igleyen; Veri sorumlusunun verdigi yetkiye dayanarak onun adina kigisel verileri isleyen, veri sorumlusunun
organizasyonu disindaki gergek veya tiizel kisiler olarak tanimlanmaktadir. Bu kigiler, kisisel verileri kendisine
verilen talimatlar gergevesinde igleyen, veri sorumlusunun kisisel veri isleme sozlesmesi yapmak suretiyle
yetkilendirdigi ayri bir gergek veya tizel kisidir.
Veri sorumlusu, kisisel verilerin kendi adina bagka bir gercek veya tuzel kisi tarafindan islenmesi halinde, gerekli
tedbirlerin alinmasi hususunda bu kisilerle birlikte mustereken sorumludur. Veri igleyenler de veri guvenliginin
saglanmasi icin tedbir alma yukumliligu altindadir.
ENYILDIZ’ in veri sorumlusu olarak, veri guvenligine iligkin olarak denetim yukimluligi mevcuttur. ENYILDIZ' 1n,
Kanun hukumlerinin uygulanmasini saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak zorundadir.
Veri igleyen taraf, 6grendikleri kisisel verileri bu Kanun hikimlerine aykiri olarak baskasina aciklayamaz
ve isleme amaci disinda kullanamazlar. Bu yukimlalik gérevden ayrilmalarindan sonra da devam eder.
ENYILDIZ ayni zamanda tum veri isleyen taraflar ile Kigisel Veri Aktarim Cergeve Sozlesmesi
yapmaktadir. Veri isleyen, Kurul karari ile agiklanan gerekli teknik ve idari tedbirleri almaldir. Tedbir yontemleri
secilirken, sirketin blyUkligd veya cirosunun yani sira veri sorumlusunun yaptidi isin ve korunan kigisel verinin

niteligi de dnemlidir.
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7.2 Firma Galisanlarinin Uymasi Gereken Kurallar

7.2.1 Galisanlarin ve Galisan Adaylarinin Kigisel Verilerinin igslenmesinde Uyulacak Kurallar
Calisanlara ait Ozel Nitelikli Kisisel Veriler de dahil olmak lizere Kisisel Verilerin is Kanunu ve diger ilgili mevzuat
uyarinca yahut ENYILDIZ tarafindan belirlenen baska amaglarla islenebilmesi icin, halihazirda ENYILDIZ ¢alisani
bulunan kigilere “Calisan Veri Gizliligi S6zlesmesi’ nin imzalatilmasi suretiyle aydinlatma ve agik riza temini
yukUmlagundn yerine getirilmesi gerekmektedir.

Halihazirda ENYILDIZ galisani durumunda bulunmayan, ise alim sireci olumlu sekilde tamamlanacak olan
kisilere iliskin kisisel verilerin islenebilmesinin icin, ilgili kisiye “Giincel is Sézlesmesi’'nin imzalatimasi ve

aydinlatma yukdmlaligandn yerine getiriimesi gerekmektedir.

7.2.2 Miisterilere Ait Kisisel Verilerin islenmesi ve Kullanilmasinda Uyulacak Esaslar
Musterilerin kigisel verilerini dogrudan veya dolayl olarak pazarlama yapmak ve satis siireclerindeki performansi
arttirmak maksadiyla toplanmasi ve iglenmesi igin, kisisel verilerin toplanmasindan dnce ilgili kisi misterinin agik

rizasinin alinmis olmasi gerekir.

Satis sureclerinde, hukuki yukimlillklerin yerine getiriimesi veya Madde 4.3’de belirtilen kosullar sebebiyle

islenen bir kigisel veri mevcut ise Agik Riza sarti aranmayacaktir.

Elektronik haberlesme ydntemleri SMS, Mailing gibi yéntemler ile kampanya ve tanitim génderimleri icin

musterilerden ayrica onay alinmasina verinin amaci diginda kullanimini énlemek i¢in 6zellikle dikkat edilmelidir.

7.2.3 Gorevi Geregi Kisisel Veri isleyen Galisanlarin Ozel Olarak Dikkat Etmesi Beklenen Hususlar
Gorevlerinin bir geregi olarak ve goérevleri esnasinda, ENYILDIZ adina Kisisel Verileri iglerken, galisanlarimizin
isbu prosedirde ve Temiz Ekran — Temiz Masa Politikasi’nda yer alan hususlarin yani sira asagida sayilan

hususlari gézetmeleri beklenmektedir:

. Kisisel Verilerin KVK Mevzuatina uygun bir sekilde ve mesru yollarla islenmesi gerekir.

. Kisisel Verilerin sadece izin verilen ve agiklanan yasal amaglar icin islenmesi gerekir.

. ilgili kisiye agiklanmayan veya mesru olmayan bir amag igin kesinlikle veri islenmemesi ve saklanmamasi
gereklidir.

. Kigisel Verilerin igslenme amaci igin yeterli olmasi, bu amagla iligkili ve baglantili olmasi ve iglenme

amacina kiyasla asiri miktarda veya sayida olmamasi gerekir.
. Kisisel Verilerin dogru ve gercek olmasi ve gerektiginde guincellenmesi gerekir.
. Herhangi bir amagla islenen ve kullanilan Kisisel Verilerin bu amag icin gerekli olan sireden daha uzun

bir sireyle tutulmamasi ve saklanmamasi gerekir.

7.2.4 Gorevi Geregi Ozel Nitelikli Kisisel Veri isleyen Galigsanlarin Uymasi Gereken Kurallar
Gérevlerinin bir geregi olarak ve goérevleri esnasinda ENYILDIZ adina Ozel Nitelikli Kigisel Veri igslemekte olan
calisanlarin igsbu prosedirin diger maddeleri ve 7.2.3 maddede s6zu edilen hususlari gézetmelerinin yani sira

KVK Mevzuati uyarinca Calisan Veri Gizliligi Taahhitnamesini imzalamalari gerekmektedir.
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7.2.5 Bayi, Sube ve Alt Yiiklenici Firma Galiganlarinin Uymasi gereken Kurallar
ENYILDIZ adina bayilik altyapisi veya sube sifatiyla kisisel veri isleme yapan kurum ¢alisanlari da Madde 7.2.3
kapsami dahilinde hareket etmek ile yikimlidir. Tarafina tahsis edilen her bilgi kaynagdi Bilgi Teknolojileri
Kullanim Politikasr’ na uygun kullaniimalidir. Gérevi geregi kigisel veri erisimi mevcut ise Gizlilik S6zlesmesi

yapilmalidir.

8. Kisisel Verilerin Giincelliginin Korunmasi
Kisi gruplarinin iglenen kisisel verilerinin dogru ve glincel olmasi igin ddnemsel kontrol Kigisel Verilerin Kontrolii
Formu kontrol edilmekte gerektiginde glincellemeler yapilmaktadir. Periyodik Kontroller digsinda olusan Veri
glncelleme talepleri Kisisel Veri Talepleri Formu ile ilgili birimlere iletiimekte ve gerekli diizenleme ve/veya
duzeltmeler saglanmaktadir.
Bu kapsamda kisisel verilerin dogrulugunu kontrol etme ve gerekli dizeltmeleri yapmaya tedbirler ENYILDIZ
binyesinde olusturuimus olup, KVK Komite toplantilarinda yilda en az 1 defa olacak sekilde gézden

gegcirilmektedir.

9. Kisisel Verilerin Giivenligi Sebebiyle Alinan Teknik ve idari Tedbirler
Kisisel verilerin guvenligini saglamak adina yetkisiz erisim risklerini, kaza ile veri kayiplarini, verilerin kasti
silinmesini veya verilerin zarar gérmesini engelleyecek makul dnlemler alinmaktadir.
Kisisel verilere, erisim yetkisi bulunan kigilerden baskasinin erismesini engellemek adina gereken her turli teknik
ve fiziki dnlemler alinir. Bu kapsamda 6zellikle yetkilendirme sistemi, hi¢ kimsenin gereginden fazla kigisel veriye
erismesinin mimkun olmayacagdi sekilde kurgulanir. Saglik verileri gibi 6zel nitelikli kisisel verilerin glvenligi

saglanirken diger kisisel verilere goére daha kati 6nlemler alinir.

Kullanici erisimlerinin kisittanmasi, yetkilendiriimesi ve yetkilerin geri ahinmasi icin Erigsim Yonetimi Prosediirii
olusturulmustur. Mevcut yetki ve izin listesi Mantiksal ve Fiziksel Erigim Listesi Yetki Matrisi’nde belirtilmistir.

Yetkilendirilmis kisilere ait yetkiler yilda en az 1 defa gereken glvenlik kontrollerinden gegirilir.

Ayrica bu kisiler gorev ve sorumluluklari hakkinda egitilir. Kisisel verilere ait tim kurum c¢alisanlarina ait genel
gorev ve sorumluluklar gérev tanimlarina eklenmistir. Komite tyeleri ayni zamanda KVKK Komite sorumluklarini

da yerine getirmek ile yakumltdar.

Tam kurum gahisanlari ile bilgi glvenligi s6zlesmeleri yapilmakta olup, Kisisel veri giivenligi hakkinda ¢alisanlarin
farkindaligini arttirmak Uzere kurum ici egitimler dizenlenmektedir. Ayni zamanda Bilgi Guvenligi Politikasi

hazirlanmis olup, ¢alisanlar ile paylasiimistir.

ENYILDIZ iglenen verilerin glvenliginin saglanmasi amaciyla asagidaki yukumlulUklere uyar:
o Kisisel verilerin korunmasina iligskin konularda hukuka uygun ve dirist davranma,

o Kigisel verileri dogru, tam ve eksiksiz igsleme,
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e Gincelligini kaybeden kisisel verilerin glincellenmesi amaciyla gerekli gcalismalari yapma,
o Kisisel verilerin islenmesinde herhangi bir hukuka aykirilik fark ettiginde ilgili ydneticiyi bilgilendirme,

o Kisisel verilere iligkin kanuni haklarin kullanilabilmesi igin gerekli ydonlendirmeleri yapma.

Kisisel verilerin glivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erisilmesinin dnlenmesi ile kisisel
verilerin hukuka uygun olarak imha edilmesi igin Kisisel Verilerin Korunmasi Kanunu uyarinca ve Kisisel Verileri
Koruma Kurulu tarafindan belirlenerek ilan edilen yeterli 6nlemler gercevesinde olmak izere ENYILDIZ tarafindan

teknik ve idari tedbirler alinmaktadir.

9.1 Teknik Tedbirler
ENYILDIZ tarafindan islenmekte olan kigisel veriler bakimindan alinan teknik tedbirler asagida sayilmistir:
*Ag glvenligi ve uygulama glvenligi saglanmaktadir.
+Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakim kapsamindaki guivenlik énlemleri alinmaktadir.
*Erisim loglari duzenli olarak tutulmaktadir.
*Glncel antiviris sistemleri kullaniimaktadir.
*Glvenlik duvarlari kullaniimaktadir.
*Kullanici hesap yoénetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de yapiimaktadir.
*Log kayitlari kullanici miidahalesi olmayacak sekilde tutulmaktadir.
*Mevcut risk ve tehditler belirlenmistir.
+Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve KEP veya kurumsal
posta hesabi kullanilarak génderilmektedir.
«Ozel nitelikli kisisel veriler icin giincel sifreleme/kriptografik anahtarlar kullaniimakta ve farkl birimlerce
yonetilmektedir.
*Saldir tespit ve dnleme sistemleri kullaniimaktadir.
«Siber guvenlik 6nlemleri alinmis olup uygulamasi surekli takip edilmektedir.
«Sifreleme yapiimaktadir.
*Tasinabilir bellek, CD, DVD ortamindan aktarilan 6zel nitelikli kisisel veriler sifrelenerek aktariimaktadir.
*Veri kaybi1 6nleme yazilimlari kullaniimaktadir
*Kisisel veri iceren fiziksel ortamlara giris gikislarla ilgili gerekli gtivenlik dnlemleri alinmaktadir.
«Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi guvenligi saglanmaktadir.

«Kigisel veriler yedeklenmekte ve yedeklenen kisisel verilerin glvenligi de saglanmaktadir.

9.1.1 Bulut Teknolojileri Kullaniminda Uyulmasi Gereken Kurallar
Kisisel verilerin bulutta depolanmasi, hukuka aykiri islemenin ve erisimin dnlenmesi ile hukuka uygun muhafaza
yukumliligu olan veri sorumlusunun kendi bilgi teknolojileri sistemi agindan ayrilmasina ve kisisel verilerin bulut
depolama hizmeti saglayicilari tarafindan islenmesine neden oldugundan, bu durum birtakim riskleri beraberinde
getirmektedir.
Bu nedenle, bulut depolama hizmeti saglayicisi tarafindan alinan gavenlik 6nlemlerinin de yeterli ve uygun olup

olmadiginin veri sorumlusunca degerlendirilmesi gerekmektedir.
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Bu kapsamda, bulutta depolanan kigisel verilerin neler oldugunun detaylica bilinmesi, yedeklenmesi,
senkronizasyonun saglanmasi ve bu kisisel verilere gerekmesi halinde uzaktan erisim igin iki kademeli kimlik
dogrulama kontroliinin uygulanmasi énerilmektedir.

S0z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi sirasinda, kriptografik yontemlerle
sifrelenmesi, bulut ortamlarina sifrelenerek atilmasi, kisisel veriler icin mimkin olan yerlerde, 6zellikle hizmet
alinan her bir bulut ¢c6zimu i¢in ayri ayn sifreleme anahtarlari kullaniimasi gerekmektedir.

Bulut bilisim hizmet iligkisi sona erdiginde; kisisel verileri kullanilir hale getirmeye yarayabilecek sifreleme

anahtarlarinin tim kopyalarinin da yok edilmesi gerekir.

9.2 idari Tedbirler
ENYILDIZ tarafindan islenmekte olan kigisel verilere iligkin olarak alinan idari tedbirler asagida sayiimistir:
*Calisanlar icin veri glivenligi hiikiimleri iceren disiplin diizenlemeleri mevcuttur.
*Calisanlar icin veri glivenligi konusunda belli araliklarla egitim ve farkindalik galismalari yapiimaktadir.
*Calisanlar icin yetki matrisi olusturulmustur.
*Gizlilik taahhidtnameleri yapilmaktadir.
*Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldiriimaktadir.
«imzalanan sézlesmeler veri giivenligi hiikkiimleri icermektedir.
*Kagit yolu ile aktarilan kisisel veriler i¢in ekstra guvenlik tedbirleri alinmakta ve ilgili evrak gizlilik dereceli belge
formatinda génderilmektedir.
«Kigisel veri guvenligi politika ve prosedurleri belirlenmistir.
«Kigisel veri gtivenligi sorunlari hizli bir sekilde raporlanmaktadir.
«Kigisel veri guvenliginin takibi yapiimaktadir.
*Kisisel veriler mumkin oldugunca azaltiimaktadir.
*Kurum igi periyodik ve / veya rastgele denetimler yapiimakta ve yaptiriimaktadir.
*Mevcut risk ve tehditler belirlenmistir.
+Ozel nitelikli kisisel veri glivenligine yonelik protokol ve proseddrler belirlenmis ve uygulanmak-tadir.
*Veri igleyen hizmet saglayicilarinin veri guivenligi konusunda belli araliklarla denetimi saglanmaktadir.

*Veri igleyen hizmet saglayicilarinin veri glivenligi konusunda farkindahgi saglanmaktadir.

Kisisel verilere erisim kayitlari teknik imkanlar elverdigi 6lgtude tutulur ve bu kayitlar dizenli araliklarla incelenir.
KVK Komitesi, kurum igerisinde KVK Rehberi Teknik ve idari Tedbirler kapsaminda yilda az 1 defa olacak sekilde
denetim yapmakla yikimlidir. Denetim i¢ Denetim Prosediiriine uygun olarak i¢ Denetim Raporu
hazirlanarak gergeklestirilir. ic Denetim siresinde bulunan uygunsuziuklar Diizeltici Faaliyet Raporuna
kaydedilir ve surecin takibi saglanir. KVK denetim raporlari KVK Komite toplantisinda sunulur. Duzeltici Faaliyet

sonuglanana kadar KVK Komitesi takibindedir.

Yetkisiz erisim s6z konusu oldugunda derhal sorusturma baslatilir. Kurum sorusturma sureglerinde KVK
Komitesini yetkili kilmistir. Bilgi Giivenligi ihlal Olayi Yénetimi Prosediirii’ ne uygun olarak gerekli énlem ve

tedbirler Komite Uyelerince alinir. Herhangi bir veri ihlali veya veri sizintisinin olmasi veya olmasindan stuphe
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duyulmasi halinde KVK Kurumu tarafindan yayinlanan Kisisel Veri ihlali Bildirimi Formu doldurularak, KVK

Kurumuna bildirimde bulunulur.

10. Kisisel Verilerin Saklanmasi

10.1 Kisisel Verilerin Saklanma Siiresinin Belirlenmesi
Bu kapsamda, oncelikle ilgili mevzuatta kigisel verilerin saklanmasi igin bir stire 6ngoérulip 6ngoérilmedigi tespit
edilmekte, bir stire belirlenmisse bu slireye uygun davranilmakta, bir siire belirlenmemisse sirket uygulamalari ve
ticari yasaminin teamulleri uyarinca veya yukarida anilan isleme amaclarinin gerekli kildig1 stre boyunca

saklanmaktadir. Kisisel verilerin saklanmasina iliskin 6ngérilen sireler Veri Envanteri igerisinde tanimlanmistir.

10.2 Kigisel Verilerin Saklanma Yontemlerinin Belirlenmesi
Saklanan verilerin, saklama ve kayit ortamlarina iligkin bilgilerde Veri Envanteri igerisinde tanimlanmalidir.
Saklama ortamlarina iliskin tanimlar Erisim Yetki Matrisi’'nde belirlenmelidir. Fiziksel ortamlarda saklanan verilere

iliskin Fiziksel Cevresel guvenlik dnlemleri alinmis olmaldir.

10.3 Kisisel Verilerin Saklanmasini Gerektiren Hukuki Sebepler

o Kisisel verilerin s6zlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili olmasi nedeniyle saklanmasi,

o Kisisel verilerin bir hakkin tesisi, kullaniimasi veya korunmasi amaciyla saklanmasi,

o Kisisel verilerin kisilerin temel hak ve 6zgirliklerine zarar vermemek kaydiyla Sirket'in mesru menfaatleri
icin saklanmasinin zorunlu olmasi,

o Kisisel verilerin Sirket'in herhangi bir hukuki yukimluluguni yerine getirmesi amaciyla saklanmasi,

o Mevzuatta kisisel verilerin saklanmasinin agik¢ca 6ngdrilmesi,

¢ Veri sahiplerinin agik rizasinin alinmasini gerektiren saklama faaliyetleri agisindan veri sahiplerinin agik

rizasinin bulunmasi.

11. Kisisel Verilerin imha Edilmesi

11.1 Kisisel Verilerin imha Edilmesini Gerektiren Hukuki Sebepler

o Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili kiginin
rizasini geri almasi,

o llgili kisinin, Kanuni haklar gergevesinde kisisel verilerinin silinmesi veya yok edilmesi talebinin
veri sorumlusu tarafindan incelenerek uygun goériimesi,

e llgili kisinin, Kanun’un 11. maddesindeki haklari gergevesinde kisisel verilerinin silinmesi, yok
edilmesi veya anonim hale getiriimesine iligkin yaptigi bagvurunun veri sorumlusu tarafindan
kabul edilmesi,

o Veri sorumlusunun, ilgili kisi tarafindan kigisel verilerinin silinmesi, yok edilmesi veya anonim hale

getiriimesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz bulunmasi
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veya Kanun’da 6ngoérilen sire iginde cevap vermemesi hallerinde; Kurul’a sikayette bulunulmasi

ve bu talebin Kurul tarafindan uygun bulunmasi,

o Kisisel verilerin saklanmasini gerektiren azami sirenin gegmis olmasina ragmen, kisisel verileri

daha uzun stre saklamayi hakl kilacak herhangi bir sartin bulunmamasi,

11.2  Kigisel Verilerin Silinmesi ve imha Edilmesine Ait Yontemler

Kisisel verilerin silinmesine iliskin veri ortamlarina gére gruplandiriimis imha yontemleri asagidaki tabloda

belirtilmistir.

VERI KAYIT ORTAMI

SILME YONTEMLERI

Hizmet olarak Uygulama Tiirii Bulut
Coziimleri

Bulut sisteminde veriler silme komutu verilerek silinmelidir.
Anilan islem gercgeklestirilirken

ilgili kullanicinin bulut sistemi Gzerinde silinmis verileri geri
getirme yetkisinin olmadigina dikkat

edilmelidir.

Merkezi Sunucularda Bulunan Dosya ve
Klasoérlerde Yer Alan Kisisel Veriler

Dosyanin igletim sistemindeki silme komutu ile silinmesi veya
dosya ya da dosyanin bulundugu dizin Gzerinde ilgili
kullanicinin erigim haklarinin kaldiriimasi gerekir.

Elektronik Veritabani Ortamlarinda Yer Alan
Kigisel Veriler

Elektronik veri tabaninda yer alan kisisel verilerden
saklanmasini gerektiren slire sona erenler, veritabani
yoneticisi harig diger ¢alisanlar (ilgili kullanicilar) i¢in higbir
sekilde erigilemez ve tekrar kullanilamaz hale getirilir.

Kigisel verilerin bulundugu ilgili satirlarin veri tabani komutlari
ile silinmesi gerekir.

Fiziksel Ortamda Yer Alan Kisisel Veriler

Kagit ortaminda bulunan kigisel veriler karartma yontemi
kullanilarak silinmelidir. Karartma iglemi,

ilgili evrak Uzerindeki kisisel verilerin, mimkin olan
durumlarda kesilmesi, mimkun olmayan durumlar da ise geri
dondurilemeyecek ve teknolojik ¢oziimlerle okunamayacak
sekilde sabit mirekkep kullanilarak ilgili kullanicilara
goOriinemez hale getiriimesi seklinde yapilir.

Tasinabilir Medyada Bulunan Kisisel Veriler

Tasinabilir ve sabit disklerde tutulan ortamlarindaki kisisel
veriler, sifreli olarak saklanmali ve bu ortamlara uygun
yazilimlar kullanilarak silinmelidir.

11.3 Veri Kategorisi Bazinda Saklanma Siiresine Goére imha Edilecek Veriler

VERI SAHIBI VERiI KATEGORISI VERIi SAKLAMA SURESI

Calisan

verileri

ise alim evraklari ile
Sosyal Glvenlik
Kurumuna gerceklestirilen; | Hizmet akdinin devaminda ve hitamindan
hizmet siUresine ve Ucrete |itibaren de 50(elli) yil middetle muhafaza edilir.
dair bildirimlere esas 6zlik
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ise alim evraklari ile
Sosyal Glivenlik
Kurumuna gergeklestirilen;

Hizmet akdinin devaminda ve hitamini takip

Calisan hizmet suresine ve Ucrete [eden takvim yili yilbasindan itibaren de 10(on) yil
dair bildirimlere esas 6zlik |[middetle muhafaza edilir.
verileri disinda kalan 6zlik
verileri
Galisan gg:na};:gilsgirsiﬁgléii Hizmet akdinin devaminda ve hitamindan
$ Verilyer eng itibaren 30(otuz) yil middetle muhafaza edilir.
is Ortagi/Coéziim
Ortagi/Danigman ile
ENYILDIZ arasindaki ticari |
iliskinin yurdtimadne dair  [Is Ortagi/Cézidm Ortagi/Danigsmanin, ENYILDIZ
is Ortagi/Céziim kimlik bilgisi, iletisim ile olan is/ticari iliskisi sUresince ve sona

Ortagi/Danigsman

bilgisi, finansal bilgiler,
telefon aramalarinda
alinan ses kayitlari, Is
Ortagi/Coézim
Ortagi/Danigsman calisani
verileri

ermesinden itibaren Turk Borglar Kanunu
md.146 ile Turk Ticaret Kanunu md.82 uyarinca
10 yil slre ile saklanir.

Ziyaretgi

ENYILDIZ’e ait fiziki
mekana giriste alinan
Ziyaretci'ye ait ad, soyad,
T.C.K.N., arag plakasi

ile kamera kayitlari,
telefon aramalarinda
alinan ses kayitlari

2 yil sure ile saklanir.

internet Sitesi Ziyaretgisi

internet Sitesi
Ziyaretgisi'ne ait ad,
soyad, e-posta adresi,
gezinme hareketleri
bilgileri

2 yil sure ile saklanir.

Calisan Adayi

Calisan Adayina ait
O6zgecmis ve ise basvuru
formunda yer alan bilgiler

En fazla 2 yil olmak Uzere 6zgegmisin
guncelligini kaybedecegi sure kadar saklanir.

Stajyer(6grenci)

Stajyere ait staj
dosyasinda yer alan
bilgiler

Staj iliskisinin devaminda ve hitamini takip eden
takvim yili yilbagindan itibaren de 10(on) yil
muddetle muhafaza edilir.

Musteri'ye ait ad, soyad,
T.C.K.N., iletisim bilgileri,
6deme bilgileri ve
ydntemleri, gezinme

Musteri'nin, satin almis oldugu her bir
urtiin/hizmetin sunulmasindan itibaren Turk

Musteri hareketeri bilgiler, telefon Borglar Kanunu md.146 ile Turk Ticaret Kanunu
aramalarinda alinan ses .
PR md.82 uyarinca 10 yil sure ile saklanir.
kayitlar, Grtiin/hizmet
tercihleri, islem gecmisi,
Ozel gun bilgileri
Miisteri Kamera goruntdileri, arag 2 yil sure ile saklanir.

plaka bilgisi




mathaa = dijital baski

,’d,z* Kisisel Verinin Giivenligi, Saklanma ve imha

Politikasi

SAYFA: 18 /19

Egitim Katihmcisi/Miisteri

Adi Soyadi, Telefon
Numarasi, e- mail adresi

2 yil sure ile saklanir.

Potansiyel Musteri

Potansiyel Mugteri ile
ENYILDIZ arasindaki ticari
iliski kurulmasina dair
sbzlesme gorusmeleri
sirasinda alinan kimlik
bilgisi, iletisim bilgisi,
finansal bilgiler, telefon
aramalarinda alinan ses
kayitlari

2 yil sure ile saklanir.

ENYILDIZ’in Ig birligi iginde
Oldugu

Kurum/Firmalar (Tedarikgi, Alt
Taseron, Hizmet Tedarikgisi,
Musteri, Potansiyel Miisteri)

ENYILDIZ in g birligi
icinde Oldugu
Kurum/Firmalar ile
ENYILDIZ arasindaki ticari
iliskinin yurdtimane dair
kimlik bilgisi, iletisim
bilgisi, finansal bilgiler,
telefon aramalarinda
alinan ses kayitlari,
ENYILDIZ ‘in ig birligi
icinde Oldugu
Kurum/Firma galisani
verileri

ENYILDIZ’ in is birligi iginde Oldugu
Kurum/Firmalarin, ENYILDIZ ile olan is/ticari
iliskisi stiresince ve sona ermesinden itibaren
Tark Borglar Kanunu md.146 ile Turk Ticaret
Kanunu md.82 uyarinca 10 yil sure ile saklanir.

SUREGLER BAZINDA SAKLAMA SURELERI

Sozlesmelerin hazirlanmasi

Sozlesmenin sona
ermesini takiben

Saklama suresinin bitimini takip eden ilk
periyodik imha suresinde

Sireglerinin Yiritilmesi

10 yil
Log Kayit Takip Sistemleri 10 yil Saklama stiresinin bitimini takip eden ilk
periyodik imha stiresinde
Donanim ve Yazilima Erisim 2 Yil Saklama stresinin bitimini takip eden ilk

periyodik imha suresinde

Ziyaretgi ve Toplanti

Etkinligin sona ermesini
takiben 2 yil

Saklama stresinin bitimini takip eden

11.4 Kisisel Verilerin Silinmesi, imha ve Anonim Edilme Siiregleri

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirimesinde Kanun'a ve ilgili mevzuat

hidkumlerine, Kurul kararlarina ve isbu Politikaya tamamen uygun hareket edilmektedir.

imha sureglerinin takibi igin, imha edilen verilere ait veri kategorisi, verinin bulundugu ortam (Elektronik

veya Elektronik olmayan ortam), imha sebebi ve imha tarihi ile imha sire¢ sorumlusu tarafindan kayit altina

alinmaldir.
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11.4.1 Periyodik imha Siireci

6698 sayili KVKK Kanununda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda; ENYILDIZ “isleme sartlari ortadan kalkmis olan kisisel verileri, isbu Kisisel Verilerin islenmesi ve
Korunmasi, islenmesi, Saklama ve imha Politikasinda belirtilen silme, yok etme veya anonim hale getirme
yukimlaligunin ortaya ciktigi tarihi takip eden ilk periyodik imha isleminde, kisisel verileri siler, yok eder veya
anonim hale getirir.

Yoénetmeligin 11 inci maddesi geregince Kurum, periyodik imha sliresini 6 ay olarak belirlemistir. Buna
gb6re, ENYILDIZ’'da her yil Haziran ve Aralik aylarinda periyodik imha islemi gergeklestirilir. Periyodik imha
suregleri ilk kez 02.10.2023 tarihinde baslar ve her 6 (alti) ayda bir tekrar eder.

11.4.2 Basvuru, Talep veya istek Uzerine Gergeklestirilen imha Siireci

ENYILDIZ, Kanun, ilgili mevzuat, Kisisel Verilerin islenmesi ve Korunmasi Aydinlatma Beyani ve isbu
Kisisel Verileri Saklama ve imha Politikasi uyarinca sorumlu oldugu kisisel verileri ilgili kisi, Kanunun 13’ncii
maddesine istinaden ENYILDIZ' a Aydinlatma Beyanin ’da tanimlanmis basvuru yontemlerini ile basvurarak
kendisine ait kisisel verilerin silinmesini veya yok edilmesini talep ettiginde;

1. Kigisel verileri isleme sartlarinin tamami ortadan kalkmigsa; ENYILDIZ talebe konu kigisel verileri
talebi aldigi glinden itibaren 30 (otuz) glin icinde gerekgesini agiklayarak uygun imha yéntemi ile siler,
yok eder veya anonim hale getirir.

2. Kisisel verileri igsleme sartlari tamamen ortadan kalkmamissa, bu talep ENYILDIZ tarafindan Kanunun
13’'ncli maddesinin tginca fikrasi uyarinca gerekgesi aciklanarak reddedilebilir ve ret cevabi ilgili

kisiye en ge¢ otuz gin iginde yazili olarak ya da elektronik ortamda bildirilir.

12. Yuriirlilik ve Giincellenebilirlik
isbu Politika yayimi 02.10.2023 tarihinde yirirlige girmistir. Politika degisen kosullara ve mevzuata

uyum amaciyla glincellenebilecektir.
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